Znak sprawy: Z.11.260.027.Zp.2022

ZAPROSZENIE DO Z¥.OZENIA OFERTY CENOWEJ
O WARTOSCI PONIZEJ 130 000 ZX.OTYCH

Przedmiot zamodwienia:

WYKONANIE AUDYTU BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH ORAZ SPORZADZENIE RAPORTU Z AUDYTU
Z WYNIKAMI WYKONANYCH CZYNNOSCI W SAMODZIELNYM PUBLICZNYM
ZESPOLE ZAKLADOW OPIEKI ZDROWOTNEJ W NISKU

W trybie:

rozpoznania cenowego - postepowanie o wartosci ponizej 130 000 zt.

Podstawa:
»Regulamin udzielania zaméwien, ktorych wartos¢ nie przekracza wyrazonej w zlotych réwnowartosci kwoty
130000 zt w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku” w sprawie zasad

dokonywania zakupu dostaw, ustug i rob6t budowlanych na potrzeby Szpitala Powiatowego im. PCK w Nisku.

Nisko, Sierpien 2022






Zaproszenie do ztozenia oferty cenowej
Wykonanie audytu bezpieczenstwa systemow teleinformatycznych Zamawiajacego
oraz sporzgdzenie raportu z audytu z wynikami wykonanych czynnosci w Szpitalu Powiatowym im. PCK w Nisku

Znak sprawy: Z.11.260.027.Zp.2022 Nisko, dnia: 04/08/2022 r.

OGLOSZENIE O ZAMOWIENIU
KTOREGO WARTOSC NIE PRZEKRACZA WYRAZONEJ W ZLOTYCH
ROWNOWARTOSCI KWOTY 130.000 ZL.OTYCH

1) Zamawiajacy:
Samodzielny Publiczny Zesp6l Zakladéw Opieki Zdrowotnej w Nisku
ul. Ko$ciuszki 1, 37-400 Nisko
NIP: 865-20-74-945, REGON: 000306680
Tel. (15) 8416 703, 8416 779, Fax. (15) 8416 704, www.szpital-nisko.pl, e-mail: przetargi@szpital-nisko.pl
1)  Opis przedmiotu zamdwienia: Przedmiotem zaméwienia jest wykonanie audytu bezpieczenstwa systemow
teleinformatycznych Zamawiajacego oraz sporzadzenie raportu z audytu z wynikami wykonanych
czynnos$ci w Szpitalu Powiatowym im. PCK w Nisku. (Szczegélowy opis przedmiotu zamoéwienia stanowi
zalgeznik nr 1 do zaproszenia do zlozenia oferty cenowej).
2) Wspdlny Stownik Zaméwien kod CPV:
72810000-1
3) Realizacja przedmiotu zamowienia: W nieprzekraczalnym terminie do dnia 20 listopada 2022 r.
4) Warunki udziatu w postepowaniu:
Lp. Warunki udzialu w post¢powaniu
Zdolnosé do wystepowania w obrocie gospodarczym. O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy
prowadzacy dziatalno$¢ gospodarcza lub zawodowa, ktorzy sg wpisani do jednego z rejestréw zawodowych lub handlowych
1. prowadzonych w kraju, w ktorym maja siedzibe lub miejsce zamieszkania. Zamawiajacy nie stawia szczegolnych wymagan
w zakresie spelnienia tego warunku. Ocena speniania warunkow udziatu w postgpowaniu bedzie dokonana na zasadzie
spetnia/nie spetnia.
Uprawnienia do prowadzenia okre§lonej dzialalno$ci gospodarczej lub zawodowej, o ile wynika to z odr¢bnych
przepiséw. O udzielenie zaméwienia mogg ubiega¢ si¢ Wykonawey, ktorzy spetniajg warunki, dotyczace posiadania
2, kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika to z odrgbnych przepisow.
Zamawiajacy nie stawia szczegolnych wymagan w zakresie spetnienia tego warunku. Ocena spetniania warunkow udziatu
w postepowaniu b¢dzie dokonana na zasadzie spetnia/nie spetnia.
Sytuacja ekonomiczna lub finansowa. O udzielenie zamdwienia mogg ubiegac¢ si¢ Wykonawcy, ktérzy speiniajg warunki,
3. dotyczace sytuacji ekonomicznej lub finansowej. Zamawiajacy nie stawia szczegolnych wymagan w zakresie spetnienia tego
warunku. Ocena spetniania warunkéw udziatu w postgpowaniu bgdzie dokonana na zasadzie spetnia/nie spetnia.
Zdolnosci techniczna lub zawodowa. O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktérzy spetniajg warunki,
dotyczace zdolnosci technicznej lub zawodowej. Zamawiajacy uzna warunek za spetniony jezeli Wykonawca udowodni, ze
w okresie ostatnich trzech lat przed uplywem terminu skiadania ofert albo wnioskéw o dopuszczenie do udziatu
*. w postepowaniu, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, zrealizowal co najmniej dwie ustugi
odpowiadajace swoim rodzajem i wielkoscia przedmiotowi zamowienia. Ocena spetniania warunkéw udziatu
w postepowaniu bedzie dokonana na zasadzie spelnia/nie spetnia na podstawie dokumentow dotaczonych do oferty.
5) Wykaz o$wiadczeni lub dokumentéw, jakie maja dostarczyé wykonawcy wraz z ofertg:
Lp. ‘Wymagany dokument
1. Formularz ofertowy. Wypetniony formularz ofertowy.
2: Os$wiadezenie o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu.

Oswiadezenie Wykonawcy. Oswiadczenie Wykonawcy, ze nie podlega wykluczeniu z postgpowania na podstawie art. 7
3. ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835).
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Zaproszenie do zfoZenia oferty cenowej
Wykonanie audytu bezpieczerstwa systemow teleinformatycznych Zamawiajacego

oraz sporzadzenie raportu z audytu z wynikami wykonan ych czynnosci w Szpitalu Powiatowym im. PCK w Nisku

Lp.

Wymagany dokument

Pelnomocnictwo. W przypadku podpisania oferty oraz poswiadczenia za zgodnos¢ z oryginatem kopii dokumentow przez
osobe(-y) nie wymieniona(-e) w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do oferty dotaczy¢
stosowne pelnomocnictwo w oryginale lub kopii poswiadczonej notarialnie.

Odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalnosci gospodarczej. Odpis z wlasciwego
rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do
rejestru lub ewidencji.

Wykaz dostaw lub uslug. Wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciaglych réwniez
wykonywanych, dostaw lub ustug w zakresie niezbednym do wykazania spetniania warunku wiedzy i do$wiadczenia
w okresie ostatnich trzech lat przed uplywem terminu skladania ofert albo wnioskéw o dopuszczenie do udziatu
W postgpowaniu, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, z podaniem ich wartosci, przedmiotu,
dat wykonania i odbiorcéw, oraz zataczeniem dokumentu potwierdzajacego, ze te dostawy lub ustugi zostaty wykonane lub
sg wykonywane nalezycie.

Wykaz os6b. Wykaz osob, skierowanych przez Wykonawce do realizacji zamowienia wraz z informacjami na temat ich
kwalifikacji zawodowych i do$wiadczenia niezbednych do wykonania zaméwienia oraz informacja o podstawie do
dysponowania tymi osobami.

6) Informacje o sposobie porozumiewania sie zamawiajgcego z wykonawcami oraz przekazywania o§wiadczen lub

dokumentéw, a takze wskazanie 0s6b uprawnionych do porozumiewania sie z wykonawcami:

Tomasz Maluga — Gléwny specjalista ds. Ekonomiczno - Administracyjnych, tel.: (15) 8416 701,
Piotr Tabor — Starszy specjalista ds. Zaméwien Publicznych, tel. (15) 8416 779,

7) Termin zwiazania oferta: 30 dni.

8) Opis sposobu przygotowywania ofert:

Oferta musi by¢ sporzadzona w jezyku polski, w spos6b czytelny,

Wykonawca moze ztozy¢ tylko jedng oferte,

Dokumenty ofertowe musza by¢ podpisane przez osobe(-y) upowazniona(-e) do reprezentowania
Wykonawcy (zgodnie z forma reprezentacji okreslong w odpowiednim rejestrze lub innym dokumencie
whadciwym dla formy organizacyjnej Wykonawcy) badz posiadajaca(-ce) stosowne pelnomocnictwo.
Pelnomocnictwo w oryginale nalezy dotaczyé do oferty,

Oferta musi by¢ sporzadzona zgodnie z opisem przedmiotu zaméwienia,

Wykonawcea jest obowigzany wskazaé w ofercie czesci zaméwienia, ktérych wykonanie zamierza
powierzy¢ Podwykonawcom,

Oferty otrzymane przez Zamawiajacego po terminie skladania ofert oraz oferty zlozone w innej niz
dopuszczalnej formie zostang odrzucone,

Wykonawca moze przed uplywem terminu skladania ofert zmieni¢ lub wycofaé oferte,

Wykonawcea o wprowadzeniu zmian lub zamiarze wycofania oferty powiadamia Zamawiajacego pisemnie,
Pismo informujgce o zmianie lub wycofaniu oferty nalezy zlozyé (przed terminem skladania ofert),
oznaczajac dodatkowo ,,Zmiana oferty”, ,,Wycofanie oferty”,

Do pisma o zmianie lub wycofaniu oferty musi by¢ zalgczony dokument potwierdzajacy prawo osoby
podpisujacej informacje do reprezentowania Wykonawcy.

Oczywiste omyiki pisarskie lub rachunkowe w ofercie zostang poprawione przez Zamawiajacego, kazdy
inny btad w ofercie, ktéry nie zostanie przez Zamawiajgcego zakwalifikowany jako oczywista omytka
pisarska lub rachunkowa spowoduje odrzucenie oferty.

Ceny w ofercie muszg by¢ wyrazone w ztotych polskich i zaokraglone do dwdch miejsc po przecinku,
Rozliczenia migdzy Zamawiajagcym a Wykonawca beda prowadzone w zlotych polskich,

Zamawiajacy nie dopuszcza skfadania ofert cze$ciowych,

Zamawiajacy nie dopuszcza skiadania ofert wariantowych.
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9)

10)

11)

Oferte opisang w nastepujacy sposéb: ,,Oferta na wykonanie audytu bezpieczenstwa systemow
teleinformatycznych oraz sporzadzenie raportu z audytu z wynikami wykonanych czynnoSci
w Samodzielnym Publicznym Zespole Zakladéw Opieki Zdrowotnej w Nisku. NIE OTWIERAC przed:
12/08/2022” nalezy zlozy¢ w zamknigtej kopercie w sekretariacie SPZZOZ w Nisku lub przestaé¢ do
Zamawiajgcego w formie elektronicznej na adres e-mail: przetargi(@szpital-nisko.pl w nieprzekraczalnym
terminie do dnia 16/08/2022 r. do godziny 09.00.

Oferty przekazane droga elektroniczng uwaza si¢ za zlozone w terminie, jezeli zostaty przekazane przed

uptywem wyznaczonego terminu, a fakt jej przekazania zostal niezwlocznie potwierdzony przez
Zamawiajgcego.

Miejsce oraz termin otwarcia ofert:

Siedziba Zamawiajacego, pokdj nr 17 w dniu: 16/08/2022 r. godzina 09.30.
Opis kryteriéw, ktérymi zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z podaniem znaczenia tych
kryteriéw i sposobu oceny ofert:

zamawiajgcy bedzie oceniat oferty wedtug nastepujacych kryteriow:

Nr Nazwa kryterium Waga

1 Cena 100 %

- punkty przyznawane za powyzsze kryteria bedg liczone wedtug nastgpujacych wzoréw:

Nr kryterium Wzor
Cena (koszt)
Liczba punktéw = (Cmin/Cof) * 100 * waga
1. gdzie:

- Cmin — najnizsza cena spo$réd wszystkich ofert,
- Cof — cena podana w badanej ofercie

Calkowita liczba uzyskanych przez badang oferte punktéw

= [(Cmin/Cof) * 100 * waga]

Pozostate informacje:
1. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania na kazdym etapie przed podpisaniem
umowy bez podawania przyczyn.
2. Zamawiajacy uniewaznia postgpowanie w szczego6lnosci, jezeli:

— nie ztozono co najmniej jednej oferty niepodlegajacej odrzuceniu,

—  cena najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote, ktérg Zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zaméwienia,

—  wystgpita istotna zmiana okoliczno$ci powodujaca, ze prowadzenie postgpowania lub wykonanie
zamoOwienia nie lezy w interesie publicznym Zamawiajacego, czego nie mozna byto wczedniej
przewidzie¢,

—  postepowanie jest obarczone niemozliwa do usunigcia wadg uniemozliwiajacg prawidtows realizacje
zamowienia.

3. Zamawiajacy odrzuci ztozong przez Wykonawce oferte w szczeg6lnoscei, jezeli:

—  jej tre$¢ nie odpowiada tredci zapytania ofertowego,

—  jej ztozZenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji, zawiera istotne bledy w obliczeniu ceny, tzn. takie, ktére uniemozliwiajg ustalenie ceny
ofertowe;j,
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— jestniewazna na podstawie odrebnych przepisow,
— Zamawiajacy zastrzega sobie prawo odrzucenia oferty, ktéra bedzie zawierala razgco niskg cene.

4. Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do ztozenia wyjasnien dotyczacych tresci
zlozonej oferty (w tym zawartej w ofercie ceny) oraz do uzupehienia wymaganych dokumentdw,
w przypadku uznania takiego dziatania za celowe,

5. Zamawiajacy wykluczy Wykonawce, ktéry nie wykazat spetnienia warunkéw udzialu w postepowaniu.
Oferte Wykonawcy wykluczonego uznaje sie za odrzucona,

6. Wykonawca moze powierzy¢ wykonanie przedmiotu zaméwienia podwykonawcom, po uzyskaniu pisemne;j
zgody Zamawiajgcego,

7. Zamawiajacy o wyborze najkorzystniejszej oferty poinformuje pisemnie,

8. Zamawiajacy do powyzszego postepowania nie przewiduje zastosowania procedury odwotaf,

9. Postgpowanie prowadzone jest w jezyku polskim,

10. Pytania, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja faksem na numer
(15)8416704 Iub przy uzyciu $rodkéw komunikacji elektronicznej na adres e-mail:
przetargi@szpital-nisko.pl,

11.Zamawiajacy podkresla, ze w celu zachowania regut rownego traktowania Wykonawcow, nie bedzie
udzielat ustnych i telefonicznych informacji, wyjasnien czy odpowiedzi na kierowane do Zamawiajacego
pytania, w sprawach wymagajacych formy pisemnej. Wszelkie ewentualnie udzielone telefonicznie
informacje nie beda wiazace dla Zamawiajacego i Wykonawcéw, nie wywotuja skutkéw prawnych dla
toczacego sig postgpowania i nie moga by¢ podstawa jakichkolwiek roszczen,

12. W przypadku jezeli dwie lub wigcej ofert przedstawi taki sam bilans ceny / kosztu za realizacje przedmiotu
zamoéwienia, Zamawiajacy zastrzega sobie prawo do przeprowadzenia negocjacji z jednym lub z kilkoma
Wykonawcami lub Zamawiajgcy wezwie Wykonawce do zlozenia oferty dodatkowej w okreslonym przez
Zamawiajacego terminie. Zamawiajacy bedzie pozyskiwat oferty dodatkowe do skutecznego wyboru oferty
najkorzystniejszej,

13. Wykonawca, ktérego oferta zostanie wybrana przez Zamawiajacego zobowiazuje sie podpisaé umowe,
ktorej projekt stanowi zatgcznik do niniejszego zaproszenia do sktadania ofert i jest jego integralna czescig.

12) Ochrona danych osobowych:

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,Rozporzadzenie”,
informuje, ze:
—  Administratorem Panstwa danych jest Samodzielny Publiczny Zespol Zakladow Opieki Zdrowotnej

37-400 Nisko, ul. Kosciuszki 1, tel.: 15 841 67 03, fax: 15 841 67 04, e-mail: info@szpital-nisko.pl

— Administrator wyznaczyt Inspektora Ochrony Danych, z ktorym moga si¢ Panstwo kontaktowaé we

wszystkich sprawach dotyczacych przetwarzania danych osobowych za posrednictwem adresu email:
adam.zieminski@cbi24.pl lub pisemnie pod adresem Administratora.

2. Dane osobowe beda przetwarzane w celu zwigzanym z postgpowaniem o udzielenie zamowienia
publicznego.

3. Dane osobowe beda przetwarzane przez okres zgodnie z art. 78 ust. 11 4 ustawy z dnia 11 wrzes$nia 2019 r.
Prawo zaméwieni publicznych (tj. Dz. U. z 2021 r. poz. 1129), przez okres 4 lat od dnia zakoriczenia
postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy.

4. Podstawa prawna przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.
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5. Odbiorcami Panstwa danych beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 74 ust. 4 ustawy Pzp.

6. Obowiazek podania przez Panstwa danych osobowych bezposrednio Panstwa dotyczacych jest wymogiem
ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie
zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z Pzp.

7. Osoba, ktorej dane dotycza ma prawo do:

— dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania,

— w przypadku gdy przetwarzanie danych odbywa sie z naruszeniem przepiséw Rozporzadzenia shuzy
prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa,

8. Osobie, ktérej dane dotycza nie przystuguje:

—  wzwigzKku z art. 17 ust. 3 lit. b, d lub e Rozporzadzenia - prawo do usunigcia danych osobowych,

— prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 Rozporzadzenia,

— napodstawie art. 21 Rozporzadzenia - prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawsg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c Rozporzadzenia.

9. W przypadku gdy wykonanie obowiazkow, o ktérych mowa w art. 15 ust. 1-3 Rozporzadzenia, wymagatoby
niewsp6tmiernie duzego wysitku, Administrator moze zada¢ od osoby, ktérej dane dotycza, wskazania
dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczeg6lnosci podania nazwy lub daty
postepowania o udzielenie zamoéwienia publicznego.

10. Skorzystanie przez osobg, ktorej dane dotycza, z uprawnienia do sprostowania lub uzupetnienia danych
osobowych, o ktorym mowa w art. 16 Rozporzadzenia, nie moze skutkowa¢ zmiang wyniku postepowania
o udzielenie zaméwienia publicznego lub konkursu ani zmiang postanowien umowy w zakresie niezgodnym
z Pzp.

11. Wystgpienie z zagdaniem, o ktérym mowa w art. 18 ust. 1 Rozporzadzenia, nie ogranicza przetwarzania
danych osobowych do czasu zakonczenia postgpowania o udzielenie zaméwienia publicznego.

12.W przypadku danych osobowych zamieszczonych przez Administratora w Biuletynie Zamowien
Publicznych, prawa, o ktérych mowa w art. 15 i art. 16 Rozporzadzenia, sa wykonywane w drodze zgdania
skierowanego do Administratora.

13.0d dnia zakonczenia postepowania o udzielenie zamdéwienia, w przypadku gdy wniesienie zadania,
o ktérym mowa w art. 18 ust. 1 Rozporzadzenia, spowoduje ograniczenie przetwarzania danych osobowych
zawartych w protokole i zatgcznikach do protokotu, Administrator nie udostgpnia tych danych zawartych w
protokole i w zatgcznikach do protokotu, chyba ze zachodza przestanki, o ktérych mowa w art. 18 ust. 2
Rozporzadzenia.

14. W przypadku gdy wykonanie obowiazkéw, o ktérych mowa w art. 15 ust. 1-3 Rozporzadzenia, wymagatoby
niewspétmiernie duzego wysitku, Administrator moze zada¢ od osoby, ktérej dane dotyczg, wskazania
dodatkowych informacji majacych w szczeg6lnosci na celu sprecyzowanie nazwy lub daty zakonczonego
postepowania o udzielenie zamdéwienia.

15. Skorzystanie przez osobe, ktérej dane dotycza, z uprawnienia do sprostowania lub uzupetnienia, o ktérym
mowa w art. 16 Rozporzadzenia, nie moze narusza¢ integralno$ci protokotu oraz jego zatgcznikow.

16. Ponadto informujemy, ze w zwigzku z przetwarzaniem Panstwa danych osobowych nie podlegajg Panstwo
decyzjom, ktére si¢ opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, o czym

stanowi art. 22 Rozporzadzenia.
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Zaproszenie do ztozZenia oferty cenowej
Wykonanie audytu bezpieczeristwa systeméw telemformatyczn ych Zamawiajgcego
oraz sporzadzenie raportu z audytu z wynikami wykonanych czynnosci w Szpitalu Powiatowym im. PCK w Nisku

13) Zataczniki:
- Zafacznik nr 1 — opis przedmiotu zamoéwienia,
- Zalgeznik nr 2 — wzér formularza ofertowego,
- Zalgcznik nr 3 — wzdr wykazu dostaw lub ustug,
- Zalacznik nr 4 — wzér wykazu oséb,
- Zalgeznik nr 5 — wzér o$wiadczenia o niepodleganiu wykluczeniu oraz spetianiu warunkéw
udziatu w postepowaniu,
- Zalacznik nr 6 — wzor o§wiadczenia wykonawcy,

- Zalgcznik nr 7 — wzér / projekt umowy,

Postepowanie o udzielenie zaméwienia jest prowadzone zgodnie z postanowieniami Regulaminu udzielania
zamdwien o wartosci nie przekraczajacej kwoty 130 000 zt, oraz przepisami ustawy z dnia 23 kwietnia 1964 r. -
Kodeks cywilny (Dz. U. Nr 16, poz. 93, z p6zn. zm.).

ktor

yr
I
epo Publicznego

SAmodzigl
Zesp, by Opieki Zdrowotnej
Jisku
ﬁ¢v Ofif
Data: 05/08/2022 podp K erowmka Zamawiajacego
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Zaproszenie do ztozenia oferty cenowej
Wykonanie audytu bezpieczenstwa systemoéw teleinformatycznych Zamawiajacego

oraz sporzadzenie raportu z audytu z wynikami wykonanych czynnosci w Szpitalu Powiatowym im. PCK w Nisku

Zalgceznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

I. Ogélna charakterystyka i warunki realizacji zaméwienia:

Przedmiotem zaméwienia jest wykonanie audytu bezpieczenstwa systeméw teleinformatycznych oraz
sporzadzenie raportu z audytu z wynikami czynno$ci w Samodzielnym Publicznym Zespole Zakladéw
Opieki Zdrowotnej w Nisku,

II. Zakres przedmiotowy:

1. Celem audytu jest dokonanie oceny poziomu bezpieczenstwa teleinformatycznego Zamawiajacego po
zrealizowaniu czynno$ci, ktére moga zosta¢ objete finansowaniem zgodnie z ZARZADZENIEM
NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r.
w sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniodawcéw - (zalacznik nr 2 do Opisu Przedmiotu Zaméwienia),

w odniesieniu do stanu bezpieczenstwa teleinformatycznego Zamawiajgcego istniejacego na dzien
przeprowadzenia badania poziomu dojrzalosci cyberbezpieczenstwa u Zamawiajacego w formie ,,Ankiety
weryfikacji dojrzatosci pod katem bezpieczenstwa” (zalacznik nr 3 do Opisu Przedmiotu Zaméwienia).

2.  Z Przeprowadzonego Audytu Wykonawca sporzadzi Raport, z ktérego bedzie wynikaé podniesienie poziomu
bezpieczenstwa teleinformatycznego Zamawiajacego w odniesieniu do poziomu wynikajacego z ,,Ankiety
weryfikacji dojrzato$ci pod katem bezpieczenistwa” lub jego brak.

3. Raport musi zawiera¢ jasne stanowisko audytora w zakresie wykazania, ze spozytkowane srodki wplynety na
podniesienie poziomu bezpieczenstwa.

4.  Zakres audytu obejmowat bedzie czynnosci, ktére moga zostaé objete finansowaniem w przypadku wykazania

przez Zamawiajacego, wynikiem audytu bezpieczenstwa, zwiekszenia poziomu bezpieczefistwa systemow
teleinformatycznych wykorzystywanych do udzielania §wiadczen opieki zdrowotnej. Do czynnosci tych naleza:

1)

2)

3)
4)

5)

zakup i wdrozenie systeméw teleinformatycznych, w tym urzadzen, oprogramowania i ushug

zapewniajacych prewencje, reakcje i detekcje zagrozen cyberbezpieczenstwa, w szczegdlnoscei:

a) systemOw kopii bezpieczenstwa, odmiejscowienia kopii, segmentacji w celu odseparowania
urzadzen backupu, zapewnienia mechanizméw weryfikacji poprawnosci i odtwarzalnodci kopii
i backupu,

b) systemow kontroli dostepu administracyjnego, zarzadzania uprawnieniami (IAM/IDM),

¢) urzadzen i oprogramowania typu firewall - zapora sieciowa z wbudowanym IPS oraz systemem
antywirusowym oraz platform niezbednych do ich uruchomienia,

d) systeméw zapewniajacych bezpieczny system poczty elektronicznej, wiaczajac w to systemy
weryfikacji zatacznikow i tresci korespondencji oraz systemy wielosktadnikowego uwierzytelniania,

e) rozwigzan zapewniajgcych ochrong DNS (DNS Protection) z uzyciem systemoéw lokalnych (licencja
oraz wsparcie w okresie do dnia 31 grudnia 2022 r.),

f)  systemu typu SIEM,

g) systemu typu NAC — jako system lokalny;

zakup ustugi wdrozenia i konfiguracji urzadzen i oprogramowania, o ktérych mowa w pkt 1, oraz wsparcia

eksperckiego w zakresie cyberbezpieczenstwa przez okres do dnia 31 grudnia 2022 r.;

zakup i wdrozenie systemu (ustugi) typu SOC — przez okres do dnia 31 grudnia 2022 r.;

zakup ustugi skandéw podatnoéci, w zakresie sprecyzowanym w materiale referencyjnym ,,Plan dziatania

w zakresie cyberbezpieczefistwa w ochronie zdrowia”, opublikowanym na stronie internetowej Centrum

e-Zdrowia), przez okres do dnia 31 grudnia 2022 r.;

zakup opracowania wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania

bezpieczenstwem informacji zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji

dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia

Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
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wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz ustawy z dnia 5 lipca
2018 r. 0 Krajowym Systemie Cyberbezpieczenistwa (Dz. U. 22020 r. poz. 1369, 22021 r. poz. 2333 i 2445
oraz z 2022 r. poz. 655) - jesli dotyczy swiadczeniodawcy bedacego operatorem ustugi kluczowe;j,
o ktérym mowa w art. 5 tej ustawy, w tym planu odtworzenia po awarii;

6) zakup szkolenia lub szkolen w zakresie cyberbezpieczenstwa skierowanych do kadry zarzadzajgcej
$wiadczeniodawcg oraz 0séb zatrudnionych u $wiadczeniodawcy w zakresie podstawowej swiadomosci
bezpieczenstwa IT, w tym:

a)  ochrony przed zaawansowanymi atakami przez poczte i WWW,

b) tworzenia i zarzadzania polityka haset i tozsamosci,

¢) zarzadzaniaryzykiem, dokumentacjg i polityka bezpieczenstwa w jednostkach publicznych w $wietle
rozporzgdzenia Rady Ministrtow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnodci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 22017 r. poz. 2247),

d)  wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki cigglodci dziatania.

Ramowy harmonogram wykonania ustugi:

Spotkanie koordynacyjne i szczegétowe planowanie realizacji ustugi: do 7 dni roboczych od dnia zawarcia
Umowy,

Wnhikliwa analiza poziomu bezpieczenstwa teleinformatycznego Zamawiajacego ze stanu poczatkowego
z uwzglednieniem Ankiety weryfikacji dojrzatosci pod katem bezpieczeristwa. Gléwnym aspektem analizy
powinny by¢ elementy mozliwe do finansowania opisane w pkt. 4 Opisu przedmiotu Zaméwienia (odpowiednio
Rozdziale 2 Zarzadzenia prezesa NFZ) - do 14 dni roboczych od dnia zawarcia Umowy,

Przeprowadzenie Audytu poziomu bezpieczenistwa teleinformatycznego u Zamawiajacego po wdrozeniu przez
Zamawiajagcego czynnosci podnoszacych poziom bezpieczenstwa systemow teleinformatycznych - do 7 dni
roboczych od dnia powiadomienia przez Zamawiajacego Wykonawcy o gotowosci do poddania sie Audytowi.
Powiadomienie Wykonawcy przez Zamawiajacego o gotowosci do poddania si¢ Audytowi powinno nastgpi¢
nie pézniej niz do dnia 10 listopada 2022 r.

Sporzadzenie pisemnego Raportu z Audytu poziomu bezpieczenistwa teleinformatycznego u Zamawiajgcego
i dorgczenie go Zamawiajacemu - do 7 dni roboczych od dnia zakoficzenia Audytu.

Dodatkowe wymagania:

Audyt poziomu bezpieczenstwa, o ktérym mowa w Opisie Przedmiotu Zamoéwienia moze by¢ przeprowadzony

przez:

1) jednostke oceniajgca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wilasciwym do
podejmowanych ocen bezpieczefistwa systeméw informacyjnych;

2) co najmniej dwoch audytoréw posiadajacych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub

¢) co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych
1 legitymujacych si¢ dyplomem ukoriczenia studiéw podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu wydania dyplomu
byla uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

— Certified Information System Auditor (CISA);
— Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosé, akredytowana zgodnie z przepisami
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ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0sob;

— Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

— Certified Information Security Manager (CISM);

— Certified in Risk and Information Systems Control (CRISC);

— Certified in the Governance of Enterprise IT (CGEIT);

— Certified Information Systems Security Professional (CISSP);

— Systems Security Certified Practitioner (SSCP);

— Certified Reliability Professional;

— Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

V. Zalaczniki:
. Zalacznik nr 1 - Zakres Raportu.

2. Zalgcznik nr 2 ZARZADZENIE NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA
z dnia 20 maja 2022 r. w sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych §wiadczeniodawcow.

3. Zalgcznik nr 3 - Ankieta weryfikacji dojrzatosci pod katem bezpieczenstwa.
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Wykonanie audytu bezpieczeristwa systeméw teleinformatycznych Zamawiajacego
oraz sporzadzenie raportu z audytu z wynikami wykonanych czynnosci w Szpitalu Powiatowym im. PCK w Nisku

Zalacznik nr 1
do Opisu Przedmiotu Zaméwienia

SZCZEGOLOWY ZAKRES RAPORTU

Lp.

Nazwa obszaru

Opis dzialan skutkujacych podniesieniem poziomu bezpieczenistwa
teleinformatycznego u §wiadczeniodawcow

Skuteczno$é dzialania
infrastruktury

Urzadzenia i konfiguracja w zakresie ochrony poczty,
Urzadzenia i konfiguracja w zakresie ochrony sieci,

Urzadzenia i konfiguracja w zakresie systeméw serwerowych,
Urzadzenia i konfiguracja w zakresie stacji roboczych,
Urzadzenia i konfiguracja w zakresie systeméw bezpieczeristwa.

Procesy zarzadzania
bezpieczenstwem
informacji

Nosniki wymienne — udokumentowany sposéb postepowania,
Zarzadzanie tozsamoscig / dostep do systeméw w zakresie:

przydzielania dostepu,

odbierania dostepu,

pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego
za cyberbezpieczenstwo w przypadku podmiotéw, ktére
otrzymaly decyzje uznajacg taki podmiot za operatora ustugi
kluczowej, o ktérej mowa w art. 5 ustawy z dnia 5 lipca 2018 r.
o Krajowym Systemie Cyberbezpieczenistwa.

Monitorowanie
i reagowanie na
incydenty

bezpieczenstwa

Procedury zarzadzania incydentami,

Raportowanie pozioméw pokrycia scenariuszami znanych
incydentow,

Dokumentacja dotyczaca przekazywania informacji do wiasciwego
zespotu CSIRT poziomu krajowego / sektorowego zespotu
cyberbezpieczeristwa,

Monitorowanie i wykrycie incydentow bezpieczenistwa,
Identyfikacja i dokumentowanie przyczyn wystgpienia incydentow.

Zarzadzanie cigglo$cig
dzialania

Konfiguracja oraz polityki systeméw do wykonywania kopii
bezpieczenstwa,

Raport z przegladéw i testow odtwarzania kopii bezpieczefistwa,
Procedury wykonywania i przechowywania kopii zapasowych,
Strategia i polityka cigglosci dziatania, awaryjne oraz odtwarzania
po katastrofie (DRP),

Procedury utrzymaniowe.

Utrzymanie systeméw
informacyjnych

Harmonogramy skanowania podatnosci,

Aktualny status realizacja postepowania z podatnosciami,
Procedury zwigzane z identyfikowaniem (wykryciem) podatnosci,
Wspblpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami.

Zarzadzanie
bezpieczenstwem

i ciaglo$ciq dzialania
lancucha ustug

Polityka bezpieczenstwa w relacjach z dostawcami,
Standardy i wymagania naktadane na dostawcéw w umowach
w zakresie cyberbezpieczenstwa,

Metody uwierzytelniania.

System ProPublico® Datacomp



Zalacznik nr 2
do Opisu Przedmiotu Zamdwienia

ZARZADZENIE NR 68/2022/BBIICD
PREZESA NARODOWEGO FUNDUSZU ZDROWIA

z dnia 20 maja 2022 r.

w sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych Swiadczeniodawcéw

Na podstawie art. 102 ust. 5 pkt 21 i 25 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotne;j
finansowanych ze srodkéw publicznych (Dz. U. z 2021 r. poz. 1285, z pézn. zm.D) oraz polecenia Ministra
Zdrowia zdnia 29 kwietnia 2022r., znak: DIWP.07.5.2022.KW, wydanego na podstawie 11h
ust. 2 pkt 2 i ust. 4 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem izwalczaniem COVID- 19, innych choréb zakaznych oraz wywolanych nimi sytuacji
kryzysowych (Dz. U. z 2021 r. poz. 2095, z pézn. zm.?), zarzadza sig, co nastgpuje:

Rozdziat 1.
Postanowienia ogdlne

§ 1. Zarzadzenie okre$la warunki przyznawania irozliczania srodkéw na finansowanie dziatan w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych u swiadczeniodawcow.

2. Finansowanie, o ktorym mowa w ust. 1, przyznawane jest swiadczeniodawcom, bedagcym podmiotami
leczniczymi, o ktorych mowa w art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U.
22022 r. poz. 633, 6551974) prowadzacymi szpital i posiadajgcymi umowe o udzielanie $wiadczen opieki
zdrowotnej zawartg z Narodowym Funduszem Zdrowia obowiazujaca w 2021 r. oraz 2022 r., w rodzaju:

1) leczenie szpitalne lub

2) rehabilitacja lecznicza, lub

3) opieka psychiatryczna i leczenie uzaleznien, lub
4) lecznictwo uzdrowiskowe.

3. Finansowanie, o ktérym mowa w ust. 1, obejmuje wydatki $wiadczeniodawcdéw ponoszone od dnia
29 kwietnia 2022 r. do dnia 31 grudnia 2022 r.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) dyrektor wiasciwego oddziatu Funduszu - dyrektora oddzialu wojewodzkiego Narodowego Funduszu
Zdrowia, wlasciwy w zakresie realizacji umowy o udzielanie §wiadczen opieki zdrowotnej, o ktérej mowa
w § 1 ust. 2;

2) Fundusz — Narodowy Fundusz Zdrowia;
3) oddziat Funduszu - oddziat wojewo6dzki Funduszu.

Rozdzial 2.
Warunki udzielania finansowania

§ 3. 1. Finansowaniem, o ktérym mowa w § 1, w okresie do dnia 31 grudnia 2022 r., s3 objete dziatania
podnoszace poziom bezpieczenstwa systemoéw teleinformatycznych swiadczeniodawcow, z zastrzezeniem
ust. 2, i polegajace na wykonaniu co najmniej jednej z nastepujacych czynnosci:

1) zakup iwdrozenie systemow teleinformatycznych, wtym urzadzen, oprogramowania i ustug
zapewniajgcych prewencje, reakcje i detekcje zagrozen cyberbezpieczenstwa, w szczegolnosci:

a) systemOw kopii bezpieczefistwa, odmiejscowienia kopii, segmentacji w celu odseparowania urzadzen
backupu, zapewnienia mechanizméw weryfikacji poprawnosci i odtwarzalnosci kopii i backupu,

) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2021 r. poz. 1292, 1559, 1773, 1834, 1981,
2120, 2232 i 2270 oraz z 2022 r. poz. 64, 91, 526, 583, 655, 807, 974 i 1002.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2021 r. poz. 2120, 2133, 2262, 2269, 2317,
2368 i 2459 oraz z 2022 r. poz. 202, 218, 655 i 830
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b) system6éw antywirusowych dla stacji roboczych i serweréw - centralnie zarzadzanych, systeméw klasy
Endpoint Detection and Response (EDR),

¢) system6w kontroli dostepu administracyjnego, zarzadzania uprawnieniami (IAM/IDM),

d) urzadzen ioprogramowania typu firewall - zapora sieciowa z wbudowanym IPS oraz systemem
antywirusowym oraz platform niezbednych do ich uruchomienia,

e) systemow zapewniajacych bezpieczny system poczty elektronicznej, wiaczajac w to systemy weryfikacji
zalacznikéw i tresci korespondencji oraz systemy wielosktadnikowego uwierzytelniania,

f) rozwiazan zapewniajacych ochrone DNS (DNS Protection) z uzyciem systemow lokalnych (licencja oraz
wsparcie w okresie do dnia 31 grudnia 2022 r.),

g) systemu typu SIEM,
h) systemu typu NAC — jako system lokalny;

2) zakup ustugi wdrozenia i konfiguracji urzadzen i oprogramowania, o ktérych mowa w pkt 1, oraz wsparcia
eksperckiego w zakresie cyberbezpieczefistwa przez okres do dnia 31 grudnia 2022 r.;

3) zakup i wdrozenie systemu (ustugi) typu SOC — przez okres do dnia 31 grudnia 2022 r.;

4) zakup ustugi skanéw podatnosci, w zakresie sprecyzowanym w materiale referencyjnym ,,Plan dziatania
w zakresie cyberbezpieczenstwa w ochronie zdrowia”, opublikowanym na stronie internetowej Centrum e-
Zdrowia®, przez okres do dnia 31 grudnia 2022 r.;

5)zakup opracowania wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnoéci podmiotéw realizujacych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia Rady
Ministréw zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z2017 r. poz. 2247), oraz ustawy zdnia 5 lipca
2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445
oraz z 2022 r. poz. 655) - jesli dotyczy $wiadczeniodawcy bedgcego operatorem ustugi kluczowej, o ktdrym
mowa w art. 5 tej ustawy, w tym planu odtworzenia po awarii;

6) zakup szkolenia lub szkolefi w zakresie cyberbezpieczenstwa skierowanych do kadry zarzadzajacej
$wiadczeniodawca oraz 0sob zatrudnionych u $wiadczeniodawcy w zakresie podstawowej $wiadomosci
bezpieczenstwa IT, w tym:

a) ochrony przed zaawansowanymi atakami przez poczte i WWW,
b) tworzenia i zarzadzania polityka haset i tozsamosci,

¢) zarzagdzania ryzykiem, dokumentacjg i polityka bezpieczefistwa w jednostkach publicznych w swietle
rozporzadzenia Rady Ministréw zdnia 12 kwietnia 2012r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z2017r.
poz. 2247),

d) wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki cigglosci dziatania.

2. Czynnosci, o ktorych mowa w ust. I, moga zostal objete finansowaniem wylacznie w przypadku
wykazania przez §wiadczeniodawce, wynikiem audytu bezpieczenstwa, zwigkszenia poziomu bezpieczenstwa
systemow teleinformatycznych wykorzystywanych do udzielania swiadczen opieki zdrowotne;.

3. Fundusz dokona weryfikacji zmian poziomu bezpieczenstwa teleinformatycznego swiadczeniodawcy na
podstawie wypelionej i zlozonej przez niego, przed przystapieniem do czynnosci, o ktérych mowa w ust. 1,
wynikajacych  zniniejszego  zarzadzenia, ankiety badajacej poziom bezpieczenstwa  systemow
teleinformatycznych tego $wiadczeniodawcy, o ktérej mowa w ust. 5, oraz wyniku audytu bezpieczenstwa
potwierdzajacego zwiekszenie poziomu bezpieczenstwa teleinformatycznego u $wiadczeniodawcy. Ankieta
powinna by¢ zlozona wraz z wnioskiem o zawarcie umowy zgodnie z ust. 8.

3 https://cez.gov.pl/pl/page/o-nas/aktualnosci/plan-dzialania-w-zakresie-cy berbezpieczenstwa-w-ochronie-zdrowia
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4. Finansowanie mogg otrzyma¢ Swiadczeniodawcy spelniajacy okreslone w niniejszym zarzadzeniu
warunki, zgodnie z kolejnoscig sktadania spetniajagcych wymogi formalne wnioskéw, do wyczerpania $rodkow
publicznych, o ktérych mowa w ust. 6, ktérzy ztoza o§wiadczenia o braku finansowania tych samych czynnosci
(w tym zakup6w urzadzen, oprogramowania, licencji, ustug IT) z jakichkolwiek innych $rodkéw publicznych
zewngtrznych, w tym krajowych badz europejskich (wykluczenie podwéjnego finansowania).

5. Warunkiem ubiegania si¢ przez s$wiadczeniodawce o finansowanie jest przeprowadzenie badania
poziomu dojrzatosci cyberbezpieczenstwa, w formie ankiety w Systemie Statystyki Ochrony Zdrowia przed
przystapieniem do dzialan majacych na celu podniesienie poziomu bezpieczenstwa, finansowych w ramach
niniejszego zarzgdzenia oraz przeprowadzenie audytu bezpieczenstwa zgodnie zalacznikiem nr 2 do umowy.

6. Kwota finansowania dla jednego $wiadczeniodawcy nie moze przekroczyé:
1) w przypadku zlozenia przez §wiadczeniodawce oswiadczenia o mozliwosci odliczenia podatku VAT:

a) 243 902 zt bez podatku VAT jezeli suma wartosci uméw o udzielanie $wiadczen opieki zdrowotne;j,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego s$wiadczeniodawce
z Funduszem na 2021 r. jest nie wigksza niz 10 000 000 zi,

b) 325203 zt bez podatku VAT jezeli suma wartosci uméw o udzielanie $wiadczen opieki zdrowotne;j,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wieksza od 10 000 000 zt i nie wieksza niz 100 000 000 zi,

c) 487 804 zt bez podatku VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wigksza od 100 000 000 zt i nie wigksza niz 500 000 000 zt,

d) 731 707 zt bez podatku VAT jezeli suma wartosci uméw o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wigksza od 500 000 000 zt;

2) w przypadku ztozenia przez swiadczeniodawce oswiadczenia o braku mozliwosci odliczenia podatku VAT:

a) 300 000 zt z podatkiem VAT jezeli suma warto$ci umoéw o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, o ktérych mowa w niniejszej decyzji, zawartych przez danego s$wiadczeniodawce
z Funduszem na 2021 r. jest nie wigeksza niz 10 000 000 zt,

b) 400 000 zt z podatkiem VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wieksza od 10 000 000 zt i nie wieksza niz 100 000 000 zt,

¢) 600 000 zt z podatkiem VAT jezeli suma wartosci umow o udzielanie $wiadczen opieki zdrowotne;j,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wieksza od 100 000 000 zt i nie wigksza niz 500 000 000 z1,

d) 900 000 zt z podatkiem VAT jezeli suma warto$ci umoéw o udzielanie $wiadczen opieki zdrowotnej,
w rodzajach, oktérych mowa w niniejszej decyzji, zawartych przez danego $wiadczeniodawce
z Funduszem na 2021 r. jest wieksza od 500 000 000 zt.

7. Koszty audytu bezpieczefistwa nie moga przekroczy¢ 10% wartosci faktycznie udzielonego
$wiadczeniodawcy finansowania.

8. W celu uzyskania finansowania, o ktérym mowa ust. 1, uprawniony s$wiadczeniodawca, sklada
w terminie do 30 listopada 2022 r. do dyrektora wlasciwego oddziatu Funduszu:

1) wniosek o zawarcie umowy na finansowanie ze srodkdéw pochodzacych z Funduszu Przeciwdziatania
COVID-19 podniesienia poziomu bezpieczenistwa systemoéw teleinformatycznych swiadczeniodawcdw,
zwany dalej ,,wnioskiem”, ktdrego wzor okreslony jest w zatgczniku nr 1 do zarzgdzenia;

2) wypelniong  ankiete, o ktérej mowa wust.3, badajaca poziom bezpieczefistwa systemow
teleinformatycznych w postaci raportu z Systemu Statystyki Ochrony Zdrowia, o ktérym mowa w ust. 6,
sporzadzonego w formacie pdf.
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9. W przypadku, gdy $wiadczeniodawca posiada umowy o udzielanie $wiadczen opieki zdrowotne;j,
o ktérych mowa w § 1 ust. 2, realizowane na obszarze wlasciwosci kilku oddziatéw Funduszu, wniosek sktada
si¢ dyrektora wlasciwego oddzialu Funduszu, z ktérym zostata zawarta umowa o najwyzszej wartosci.

10. Dyrektor wlasciwego oddzialu Funduszu w terminie 7 dni od dnia zlozenia wniosku spehiajacego
warunki formalne, o ktorych mowa w ust. 8, zawiera ze $wiadczeniodawca umowe na finansowanie ze srodkow
pochodzacych z Funduszu Przeciwdzialania COVID-19 podniesienia poziomu bezpieczenistwa systemow
teleinformatycznych $wiadczeniodawcéw, zwang dalej ,,umowg”, ktorej wzor okreslony jest w zatacznik nr
2 do zarzadzenia.

11. Informacja o wyniku rozpatrzenia wniosku o zawarcie umowy przekazywana jest swiadczeniodawcy
przez dyrektora wlasciwego oddzialu Funduszu.

12. Wnioski ztozone po terminie okreslonym w ust. 8 pozostawia sie bez rozpatrzenia.

13. Warunkiem uzyskania przez $wiadczeniodawce srodkow na finansowanie w wysokosci maksymalnej
okreslonej w ust. 6, jest zawarcie umowy i ztozenie w siedzibie wlasciwego oddziatu Funduszu nie pdzniej niz
do 16 grudnia 2022 r. ponizszych dokumentow:

1) wniosku o wypflate finansowania, ktérego wzor okreslony jest w zataczniku nr 3 do zarzadzenia;
2) specyfikacji finansowania, ktorej wzor okreslony jest w zataczniku nr 4 do zarzadzenia;

3) potwierdzonych za zgodno$¢ z oryginalem kopii dokumentéw potwierdzajacych nabycie i sfinansowanie
w okresie od dnia 29 kwietnia 2022 r. do dnia 31 grudnia 2022 roku przedmiotu finansowania, o ktorym
mowa w ust. 1;

4) wynik audytu bezpieczenstwa, o ktdrym mowa w ust. 3 i 5.

14. Srodki, o ktérych mowa w ust. 6, przekazywane sa s$wiadczeniodawcy, na rachunek wskazany
w umowie, w terminie 14 dni od dnia zlozenia w siedzibie wlasciwego oddziatu Fundusz dokumentow,
o ktérych mowa w ust. 12, jednak nie pdzniej niz do 31 grudnia 2022 r. Za dzien zaplaty uwaza si¢ dzien
obciazenia rachunku bankowego oddzialu Funduszu.

Rozdzial 3.
Rozliczenie srodkow na finansowanie

§ 4. 1. Dyrektor wlasciwego oddzialu Funduszu w terminie do 10. dnia miesigca nastgpujacego po
miesigcu, w ktorym udzielono finansowania $wiadczeniodawcom na podstawie dokumentéw, o ktérych mowa
w § 3 ust. 14, przekazuje do Centrali sprawozdanie miesieczne oraz narastajaco, od pierwszego miesiaca do
konica miesiaca, ktdrego sprawozdanie dotyczy. Wzor sprawozdania okresla zatacznik nr 6 do zarzadzenia.

2.Do sprawozdania, o ktérym mowa wust. 1, za pazdziernik 2022 r., oddzial Funduszu sporzadza
i przekazuje do Centrali prognoze wydatkéw na finansowanie dziatan, o ktdorych mowa w § 3 ust. 1 na okres
listopad — grudzien 2022 r., sporzadzona na podstawie przewidywanych do poniesienia wydatkéow wedlug
wzoru okre§lonego w zataczniku nr 5 do zarzadzenia.

3. Centrala Funduszu do 20. dnia miesiaca nastepujgcego po miesigcu, ktorego dotyczy sprawozdanie,
o ktérym mowa wust. 1, iprognoza, o ktérej mowa w ust. 2, przekazuje na rachunek bankowy oddziatu
Funduszu srodki finansowe w wysokosci wynikajacej ze ztozonych sprawozdan i prognoz.

4. W terminie do dnia 6 stycznia 2023 r oddziat Funduszu sporzadza i przekazuje do Centrali sprawozdanie
za grudzien 2022 roku.

5. W przypadku niewykorzystania srodkow, o ktérych mowa ust. 3, oddzial Funduszu dokonuje ich zwrotu
w terminie do 6 stycznia 2023 r.

6. W przypadku koniecznosci dokonania korekty sprawozdania za miesiac, za ktory sprawozdanie zostato
uznane za sporzadzone prawidlowo, korekty dokonuje sie w sprawozdaniu sporzadzanym w okresie
stwierdzenia koniecznosci dokonania korekty, w czesci przedstawiajacej dane narastajgce od pierwszego
miesigca do konca miesiaca, ktorego sprawozdanie dotyczy.
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7. Oddzial Funduszu zobowigzany jest do prowadzenia wyodrebnionej ewidencji ksiggowej dla zadania,
o ktorym mowa w zarzadzeniu, zgodnie z ustawg z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 22021 r.
poz. 217, z pozn. zm.), w spos6b umozliwiajacy identyfikacje poszczegdlnych operacji ksiegowych w ramach
realizacji zadania.

8. Sprawozdania oraz prognozy:

1) sprawdza pod wzgledem merytorycznym i podpisuje kierownik Zespotu Bezpieczenstwa Informacji
i Ciagtosci Dziatania oddziatu Funduszu albo osoba upowazniona przez dyrektora oddziatu Funduszu;

2) sprawdza pod wzgledem formalno — rachunkowym i podpisuje naczelnik Wydziatu Ksiggowosci — glowny
ksiegowy oddziatu Funduszu albo osoba upowazniona przez dyrektora oddziatu Funduszu;

3) zatwierdza dyrektor oddziatu Funduszu albo osoba przez niego upowazniona

§ 5. 1. Centrala Funduszu, na podstawie sprawozdaf oddziatéw Funduszu, sporzadza sprawozdania tgczne,
ktorych wzér stanowi zatacznik nr 6 do zarzadzenia.

2. Informacje zawarte w sprawozdaniach, o ktérym mowa w ust. 1, wykazuje sie odrebnie za miesigc oraz
narastajgco.

3. Sprawozdanie, o ktérym mowa w ust. 1, sporzadzone na podstawie danych otrzymanych z oddziatéw
Funduszu:

1) sprawdza pod wzgledem zgodnosci zdanymi przestanymi z oddzialéw wojewodzkich Funduszu
i podpisuje kierownik Dziatu Rozliczef Migdzyoddziatowych i Dotacji Pozyskiwanych z Unii Europejskiej
oraz Budzetu Panstwa w Biurze Ksiggowosci lub osoba zastepujaca;

2) sprawdza pod wzglgdem merytorycznym i podpisuje dyrektor Biura Bezpieczenstwa Informacji i Ciaglosci
Dziatania Centrali Funduszu lub osoba zastgpujaca;

3) sprawdza pod wzgledem formalno-rachunkowym i podpisuje dyrektor Biura Ksiggowosci — Gléwny
Ksiggowy Centrali Funduszu lub osoba zastgpujaca;

4) zatwierdza Prezes Funduszu lub osoba przez niego upowazniona.

4. Prezes Funduszu przekazuje ministrowi wlasciwemu do spraw zdrowia sprawozdanie, o ktérym mowa
w ust. 1, w terminie do 20. dnia kazdego miesigca za miesiac poprzedni.

5. W przypadku koniecznosci dokonania korekty sprawozdania za miesige, za ktéry sprawozdanie zostato
uznane za sporzgdzone prawidlowo, korekty dokonuje si¢ w sprawozdaniu sporzadzanym w okresie
stwierdzenia koniecznosci dokonania korekty, w czesci przedstawiajacej dane narastajgce od pierwszego
miesigca do kofica miesigca, ktérego sprawozdanie dotyczy.

6. Prezes Funduszu w terminie do 13 stycznia 2023 r. przekazuje ministrowi wlasciwemu do spraw zdrowia
koncowe rozliczenie otrzymanych i wykorzystanych w 2022 r. srodkéw.

7. W przypadku niewykorzystania otrzymanych $rodkéw do 31 grudnia 2022 r., Prezes Funduszu zwraca
niewykorzystane $rodki ministrowi wlasciwemu do spraw zdrowia, w terminie do 13 stycznia 2023 r.Bernar

8.Za datg zwrotu Srodkéw, o ktérych mowa w ust. 7, przyjmuje sie dzieh uznania rachunku ministra
wiasciwego do spraw zdrowia.

§ 6. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu podpisania.

PREZES
NARODOWEGO FUNDUSZU ZDROWIA
Bernard Wasko

wz. Prezesa Narodowego Funduszu Zdrowia
/Dokument podpisano elektronicznie/
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Dziat 1. Ankieta.

Zalacznik nr 3

do Opisu Przedmiotu Zamoéwienia

Formularz: Ankieta weryfikacji dojrzatosci
pod katem cyberbezpieczenstwa

Typ:
Rok: 2021

W przypadku problemoéw technicznych (zapomniatam/tem hasta, nie widze ankiety,
co$ nie dziata w ankiecie) prosimy o zgtoszenia na adres statystyka@cez.gov.pl,
lub pod numery telefonéw 501 369 856, 501 370 599, 501 368 812, 501 369 795.

W przypadku probleméw zwiazanych z merytorycznym wypetnieniem ankiety
prosimy o kontakt na adres csirt@cez.gov.pl .

Ankieta weryfikacji dojrzatosci pod katem cyberbezpieczenstwa

Dane podmiotu

Nazwa jednostki:
Szpital Powiatowy im. PCK

NIP:

Kod swiadczeniodawcy:
09R/010011

8652074945

Numer ksiegi rejestrowej:
000000010158

Pytania ankietowe

2022-07-05
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o

TAK

BRAK

INIE

INIE

Data:

TAK

INIE

2022-07-05 2/7
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009  |EST
010 [EST
011 |EST
012 [EST
013 JEST
014 |NIE WIEM
015 |NIEMA
016 [EST
017 |EST
018 |NIE WIEM
019 |NIE
020 |NIE
021 |NIE
022 |NIE
023 |NIE
024 INIE
025 |NIE
026 |NIE
027 |NIE
028 |NIE
029 |NIE
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NIE WIEM

INIE WIEM

INIE WIEM

[TAK

INIE

INIE

INIE WIEM

NIE WIEM

INIE WIEM

INIE WIEM

INIE WIEM

[TAK

INIE

NIE WIEM

NIE

INIE

INIE

INIE WIEM

ITAK

NIE

NIE

INIE

INIE

INIE

INIE

INIE WIEM

NIE WIEM

INIE WIEM
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Zdarzenia i monitoring{CM)

2022-07-05

ICM.1.1 - Wykryte zdarzenia sg analizowane aby zrozumie¢ cele i metody

Staku 058 |NIE
lAnomalie i zdarzenia (CM.1)
ICM.1.2- Dane o zdarzeniach sa pozyskiwane oraz korelowane z wielu 059 INIE
[zrodet i czujnikow
ICM.2.1 - Siec jest monitorowana w celu wykrywania potencjalnych 060 INIE
ledarzen cyberbezpieczenstwa. (SIEM)
ICM.2.2 - Srodowisko fizyczne jest mani w celu wykrycia 061 INE
potencjalnych zdarzen cyberbezpieczenstwa
CM.2.3 - Aktywnos¢ personelu jest monitorowana w celu wykrycia 062 INIE
potencjalnych zdarzen zwiazanych z cyberbezpieczen )
CM.2.4 - Ztosliwy kod jest wykrywany 063 |NIE
Ciggte monitorowanie
bezpieczenstwa (CM.2)
CM.2.5 - Nieautoryzowany kad mobilny jest wykrywany (np. ActiveX, 064 INIE
JavasScript)
ICM.2.6 - Aktywno$¢ zewnetrznego uslug jest monit w 065 |NIE
icelu wykrywania ps jalnych zdarzen cyberbezpi i
CM.2.7 - Przeprowadza si i e pod Katem ni Y 066 [NIE
personelu, polaczen, urzadzer | oprogramowania
ICM.2.8 - Przeprowadza sie skanowanie padatnosci 067 |NIE
INIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
IE WIEM
NIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
INIE WIEM
IE WIEM
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NIE WIEM

NIE

NIE WIEM

INIE

INIE

INIE

INIE

[TAK

INIE WIEM

NIE

[TAK

INIE

INIE

INIE WIEM

INIE

INIE WIEM

INIE

INIE

INIE

ITAK

ITAK

INIE

[TAK

INIE

[TAK

[TAK

INIE

[TAK
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1)Dzierzawione Swiattowodowe symetryczne

6) od 10 do 99,9 Mbps

INIE MA

INIE MA

[TAK

EST

199) NIE WIEM

[4) NIE MA

I5) stacjonarna cyfrowa z obstugg ISDN PRA, ISDN

Ina wybranych

[TAK

[TAK

[TAK

INIE WIEM

1) do12 h

[TAK

INIE WIEM
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